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Back it up, Scotty!
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Extensionsvergleich Backup und Synchronisation

Einen Datenverlust unter TYPO3 zu erleiden, ist niemandem zu wiinschen - doch Fehler
passieren. Wer rechtzeitig ein Backup eingerichtet hat, fiihlt sich auf der sicheren Seite. Doch
ein Backup ist nur so gut wie der Restore, wie jeder Betroffene schnell erkennen wird. Welches
System bietet sich also als belastbare Backup- oder Synchronisationslésung an und welche

Details sind zu beachten?

Das Thema Backup sollte alle beschéftigen, die regelmaBig mit
Computern arbeiten. Zu leicht treten Anwender-, Software oder
Hardwarefehler auf. Qualitativ hochwertige Hardware, RAID-Sys-
teme und eine unterbrechungsfreie Stromversorgung konnen die
Zuverlassigkeit der Hardware zwar erhdhen, schiitzen aber nicht
vor Software- oder Anwenderfehlern, die sehr viel 6fter die Ursa-
che von Ausfallen sind.

Wichtig ist, zwischen den einzelnen Bereichen zu unterschei-
den. Ein Backup sichert alle Daten zu einem festen Zeitpunkt
(meist nachts). Idealerweise erfolgt die Sicherung in einem kon-
sistenten Zustand auf ein externes Medium oder einen externen
Server. Bei einer Synchronisation werden zwei TYPO3-Systeme re-
gelmaBig miteinander abgeglichen. Sie sollte die Datenbank und
die Dateien umfassen. Dabei ist allerdings selten eine Versionie-
rung moglich. Wird ein Fehler nicht vor der automatischen Syn-
chronisation bemerkt, wird er stillschweigend von der zweiten
Instanz Gbernommen.

Eine Synchronisation ersetzt also ein Backup, bei dem mehrere
Versionen der letzten Tage oder Wochen aufbewahrt wurden,
nicht. Beim Backup findet in der Regel keine Archivierung statt:
Um den Platzbedarf gering zu halten, wird es nach Tagen oder
Wochen zyklisch tiberschrieben.

Bei allen Methoden ist es wichtig, zu testen, ob eine vollstdn-
dige Wiederherstellung (Restore) einfach und zuverlassig moglich
ist, denn, wie eingangs erwahnt, ist jedes Backup nur so gut wie
der Restore! Ein zuverladssiges Backup kann mit Hilfe von Shellpro-
grammen einfach realisiert werden. Wer keinen Shellzugang be-
sitzt, muss entweder auf Extensions zum Backup und zur
Synchronisation zuriickgreifen oder das Backup dem Hoster (iber-
lassen.

Suchkriterien und gefundene externe Extensions

Eine Suche nach Extensions im TER mit den Begriffen ,backup”,
Jdmport”, ,export” und ,sync” ergab mehr als ein Dutzend Treffer.

Die beiden Extensions ,ed_Ipesync”und ,df_t3sync”sind nach
Aussage ihrer Autoren veraltet, ,wwsc_t3sync” nach Auskunft des
Entwicklers ohne vorhandene Dokumentation zu komplex. Die
Extensions ,backup”, ,w4_backup”, ,zor_backup”, ,agprjmgm”
und ,w4x_backup”kamen auf dem Debian Sarge Testsystem nicht
vollstdndig zum Laufen, zum Teil mit dhnlichen Problematiken.
Stellvertretend wurde ,w4x_backup” auf vier unterschiedlichen
Systemen erfolglos getestet, unteranderem auf zwei TYPO3-Stan-
dardinstallationen bei Hostern.

Jtreesync_base” und ,treesync” wurden zusammengefasst,
ebenso wie ,dbsync” und ,doc_dbsync_fr”. Somit blieben die drei
Extensions ,ml_dbsync”, ,treesyncc_base” und ,dbsync” zum Test
Ubrig. Getestet wurde mit der PHP-Version 4.3.10-20, mySQL-Ver-
sion 4.0.24 und Apache-Version 2.0.54. Ein Grundproblem bei
TYPO3/PHP-basierten Backupldsungen sind restriktive PHP-Ein-
stellungen bei vielen Hostingpaketen. So ist zum Beispiel oft die

Lupload_max_filesize” oder die ,max_execution_time" zu gering,
um ein groBeres Backup wieder vollstandig einspielen zu kénnen.

Database Sync (ml_dbsync)

Mit Hilfe dieser Extension ist es moglich, aus Inhalten externer,
TYPO3-fremder Datenbanken TYPO3-Seiten und -Seiteninhalte in
der TYPO3-DB zu erzeugen. Im Backend wird die Extension im
Modul Tools > DB Sync sichtbar.
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TYPO3, dann werden sie beim
erneuten Synchronisieren wie-
der mit den externen DB-Werten Uberschrieben. Die Konfigurati-
on zur Interpretation der externen Datenbankinhalte geschieht
per XML, was fiir Ungeiibte zwar gewdhnungsbedirftig, aber sehr
flexibel ist.

Die Synchronisationist nurvon derexternen DB auf die TYPO3-
DB und nicht umgekehrt moglich, auch werden keine Dateien
abgeglichen. Ein Backup kann so zwar nicht ermdglich werden,
die Datenbank-Synchronisations-Moglichkeiten sind aber mach-
tig und sehr flexibel. Der Import der Daten aus externen Daten-
banken ist aber nur dann moglich, wenn diese einen Zugriff Gber
das Netzwerk erlauben und der Datenbankbenutzer fiir externe
Hosts freigegeben ist. Dies sollte bei Sicherheitsbetrachtungen
berticksichtigt werden.

Eine Automatisierung ist mit Hilfe der Extension ,gabriel” [1]
moglich. Dazu wird ,gabriel” in definierten Intervallen per CRON-
Job aufgerufen. Eine Anleitung zur Konfiguration der Extension ist
mit ,ml_tut_gabriel” im TER zu finden [2].

Zum Test lag die noch nicht veroffentliche Version 0.10.0 vor,
die mittlerweile im TER verfuigbar ist. ,ml_dbsync” bietet zusatz-
lich die sinnvolle Méglichkeit, wahrend der Synchronisation alle
Benutzer zu deaktivieren. Einzig eine Dokumentation war nicht zu
finden, Hilfestellung bieten der T3N-Artikel (10.000 Seiten in 15
Minuten, Heft Nr. 6) sowie der Autor selbst. Insgesamt erwies sich
die Lésung - speziell zum Import TYPO3-fremder DB-Inhalte - fle-
xibel und machtig.
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Jtreesync_base” und ,treesync” bieten komfortable Einstellungsoptionen fir
den Abgleich der Systeme.

Remote synchronization toolkit und Synchronization
control module (treesync_base + treesync)

Diese Extensions ermdglichen die Synchronisation zwischen zwei
identischen TYPO3-Instanzen, beispielsweise einem Entwick-
lungs- und einem Livesystem. Dazu wird auf beiden Systemen die
Extension ,treesync_base” bendtigt, auf dem Entwicklungssys-
tem muss zusatzlich ,treesync” installiert werden. Es ist nicht nur
ein FTP-Server auf dem Livesystem notwendig, sondern beide
Systeme mussen von Anfang an als genaue Kopie vorliegen.

Nun steht der Synchronisation in beide Richtungen nichts
mehrim Wege. Diese erfolgtim Backendmodul Tools > Rsync liber
ein Dropdown durch die Auswahlvon Export oder Import. PerKlick
kénnen die zu synchronisierenden Tabellen ausgewédhlt werden,
was auch eine Teilsynchronisation moglicht macht. Um die Datei-
en abgzugleichen, sind alle Unterordner in uploads und fileadmin
auch einzeln auswahlbar.

Die Auswahl von ,skip database content” startet den aus-
schlielichen Abgleich der Dateien, die Auswahl von ,save
contenttofile”im Dropdown den Backup der Inhalte in eine Datei.
Bei der Benennung der Datei wird das Datum und die Zeit ver-
wendet, so kann mit diesen Extensions auch ein Backup realisiert
werden. Bei erfolgreicher Synchronisation werden alle Datenban-
koperationen im Backend geloggt. Welche Einstellungen bei der
Extension vorgenommen werden miissen, ist in der Dokumenta-
tion erklart, ein paar weitere Informationen zu FTP-Server und -
Rechten waren allerdings hilfreich gewesen. Die Verschlisselung
des FTP-Verkehrs per TLS wird unterstitzt.

Kurz: (Teil-)Synchronisation in beide Richtungen inklusive der
Dateien in uploads und fileadmin - eine gelungene Sache.

DB Sync (dbsync + doc_dbsync_fr)

Durch diese Extensions wird nicht nur der Import kompletter Da-
tenbanken, sondern auch der Import einzelner Tabellen leicht
maoglich. Auch ein Import innerhalb derselben DB, zum Beispiel
ein Import von ,fe_users” in ,be_users”, ist moglich. Einen Ab-
gleich von Dateien bietet diese Extension nicht, der Abgleich der
DB ist nur in eine Richtung vorgesehen.

Nach Installation der Extension, die in Abhadngigkeit zu
»api_macmade” steht, ist diese Uber das Backendmodul Tools >
DB Sync erreichbar. Nun kdnnen entweder die Tabellen anderer
Datenbanken zum Import ausgewahlt oder interne Tabellenein-
trdge importiert werden. Dabei kann man sich zwischen den
Optionen ,Add records to local tables” und ,Empty local tables
before synchronisation” entscheiden. Beim Import von internen
Tabelleneintrdagen kénnen diese nicht nur auf bestimmte Daten-
sdtze beschrankt werden, auch die Seite, der die Datensatze zu-
geordnet werden, ist frei wahlbar.
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Bem Import mit DB Sync werden die Felder der Quell- und Zieltabellenfelder
manuell zugeordnet.

Im Fall des Imports von ,fe_users”in ,be_users” miissen die Quell-
und Zielfelder einander zugeordnet werden. Die Extension bietet
sinnvolle Voreinstellungen an, die Felder kdnnen ansonsten per
Dropdown frei zugeordnet werden. Ein Haken bei ,Do not include
deleted records” schlieBt geléschte Datensatze aus. Die knappe
Dokumentation ist ausreichend und durch ,doc_dbsync_fr” auch
in franzosischer Sprache verfugbar.

Auch bei dieser Extension ist der Import aus einer externen
Datenbank nur maoglich, wenn diese einen Zugriff Gber das Netz-
werk erlaubt und der Datenbankbenutzer fiir externe Hosts frei-
gegeben ist. Zusammengefasst: Kein Abgleich von Dateien, aber
zum einen ein schneller DB-(Komplett-)Import und zum anderen
die Moglichkeit des Abgleichs zweier andersartiger interner Ta-
bellen - ein gut durchdachtes System.

Losungen ohne externe Extensions

Wer keinen Shellzugang zur Verfiigung hat, kann eine Systemex-
tension oder Backups des Hosters nutzen. Ist ein Shellzugang
vorhanden, kénnen diverse externe Tools zum flexiblen eigenen
Backup verwendet werden.

TYPO3 Bordmittel

TYPO3 bringt durch die Systemextension ,impexp” schon von
Haus aus die Mdglichkeit zum Backup mit. Uber das Klickmenu
unter ,More options...” kann durch Auswahlvon ,Import from .t3d"
oder ,Export to t3d” der Im- oder Export bewerkstelligt werden.
Hier kdnnen zwar ebenfalls keine Extensions abgeglichen werden,
es existiert aber unter dem Reiter ,Advanced Options” die M6g-
lichkeit zu vermerken, welche Extensions auf dem Zielsystem
vorhanden sein missen. Beim Import wird dann eine dement-
sprechende Meldung angezeigt.

Esist moglich, (Teil-)Baume zu exportieren und Dateien im Ex-
port mit einzuschlieBen. Jedes einzelne Inhaltselement oder jeder
Link kann flexibel aus dem Export ausgeschlossen, Relationen
kdnnen automatisch aufgelost und mit exportiert oder als stati-
sche Verweise exportiert werden. Nach Betatigung des Update-
Knopfs wird sofort durch rote Nachrichten erkennbar, ob und wo
die Einstellungen zu Fehlern fihren.

Mehrfach verwendete Exporteinstellungen kénnen als Vor-
einstellung Uber einen eigenen Save- bzw. Load- Button gespei-
chert bzw. geladen werden. Diese Voreinstellungen kénnen an
Personen gebunden werden und stehen dann keinem anderen
BE-User zur Verfligung, selbst wenn es sich um einen Admin han-
delt. Um die Exportdateien voneinander unterscheiden zu kon-
nen, ist die Angabe von diversen Metainformationen méglich. Die
Dateien kénnen entweder in ,fileadmin” oder auf der lokalen Plat-
te gesichert werden und erhalten, wenn keine eigenen Angaben
gemacht werden, vom System einen Dateinamen der Form
,T3D__19-07-10-27-09-z.t3d". Ebenso kdnnen Dateien aus filead-
min oder der lokalen Platte importiert werden. Missverstandlich
ist allerdings, dass beim Import nach optionaler Definition der
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Einstellungen und Betdtigung des Preview-Knopfs der Import-
zum Update-Knopf wird und somit fiir Verwirrung sorgt.

Kurz: (Teil-)Export und Import, machtige Einstellungsmoglich-
keiten, Einschluss aller benétigten Dateien, aber nicht der Exten-
sions, Backup durch das Speichern in eine Datei mdglich — es
bleiben kaum Wiinsche Ubrig.

Hoster

Falls das TYPO3-Paket bei einem TYPO3-Hoster gemietet wurde,
ist ein Backup oft im Paketpreis enthalten. Einige Hoster haben
uns Auskunft Gber ihre Backupstrategien gegeben. Alle erzeugen
einen taglichen Dump der Datenbank ins Filesystem und fiihren

dann ein Filesystembackup durch.
elios.de 4 Tage Fullbackup extern, auf Wunsch auch langer und
redundant auf ein externes Rechenzentrum.

7 Tage Fullbackup lokal, das Backupskript kann vom Be-
nutzer erweitert werden. Zusatzlich 3 Tage Fullbackup
extern, hier ist der Restore allerdings kostenpflichtig.

10 Tage Fullbackup extern, Restore kostenpflichtig. Auf
Wunsch Sicherung aller Daten in den Kunden-Web-
space.

jweiland.net

mittwald.de

14 Tageinkrementelles Backup extern,auf Wunsch auch
langer oder auf ein weiteres System.

punkt.de

Externe Tools

Ist ein Zugang zur Shell des Webservers moglich, kann auf klassi-
sche Backupmethoden zurtickgegriffen werden. In der Regel soll-
te hier ein Dump der (MySQL-)Datenbank im Filesystem abgelegt
und anschlieBend ein Backup des Filesystems durchgefiihrt wer-
den. Umfassende Informationen dazu sind zum Beispiel im neu
aufgelegten Buch ,Backup & Recovery” von O'Reilly zu finden.

Um einen moglichst konsistenten Dump der Datenbank zu er-
zeugen, sollten die Tabellen wéahrend des Dumps nicht beschreib-
bar sein (,--lock-all-tables” fiir MyISAM-Tabellen bzw. ,--single-
transaction” fiir InnoDB-Tabellen). Dies kann allerdings zu
kurzzeitigen Timeouts bei schreibenden Datenbankzugriffen der
TYPO3-Instanz(en) fiihren.

Statt eines Dumps kénnen auch die MySQL-Datenbankdatei-
en direkt gesichert werden. Auch hier muss sichergestellt werden,
dass kein schreibender Zugriff erfolgt und alle Datenbankenindi-
zes auf die Festplatte geschrieben wurden. Fir MyISAM-Tabellen
automatisiert das Perlskript ,mysqlhotcopy” alle notwendigen
Schritte [3].

Das Backup der Dateien kann dann entweder mit klassischer
Backup-Software (im Open-Source-Bereich z. B. ,amanda” oder
Lbacula”) oder aber als einfaches disk-to-disk-Backup mit ,rsync”
auf eine zweite Platte oder einen Backupserver erfolgen. Ein sehr
hilfreiches und einfach zu konfigurierendes Tool fiir rsync-basierte
Backups inklusive Versionierung ist ,dirvish” [4]. Dieses Tool nutzt
fiir seine Versionierung Hardlinks, sodass unveranderte Dateien
nicht mehrfach gespeichert werden, obwohl fiir jeden Backup-
zeitpunkt ein vollstandiges Abbild des Dateibaums vorhandeniist.
Der Restore erfolgt einfach per ,rsync” oder ,cp”.

Ist im Hostingpaket ein externer FTP-Backupbereich vorgese-
hen, kdnnen mit dem c't-Tool ,ftplicity” [5] komfortabel Backups
ermdglicht werden, die in handliche Dateien aufgeteilt und ver-
schlisselt auf dem FTP-Server abgelegt werden.

Alle Schritte des Backups werden automatisiert iber Cron-
Jobs ausgefiihrt und sollten regelmaBig auf ihre Vollstandigkeit
und Funktionsfahigkeit Gberprift werden (z. B. durch ein Restore
auf einem Testsystem). Datenbank-Dumps kdnnen auch mit php-
MyAdmin (z.B.inTYPO3 integriert) durchgefiihrt werden, hier sind
jedoch die oben erwdhnten PHP-Einschrankungen zu berticksich-
tigen.
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Fazit

Leider kann keine der Extensions ein vollstandiges Backup der
TYPO3-Installation (inklusive Extensions und Sources) bieten.
Ebenfalls bringt keine Extension von Haus aus eine Automatisie-
rung mit. Die externen Extensions decken eher Spezialfdlle ab. Die
Systemextension kann bei einmaligen Backups oder Synchroni-
sationen hilfreiche Dienste leisten, besonders, wenn Teilbdume
exportiert werden sollen. Fiir ein zuverldssiges, vollstandiges, au-
tomatisiertes Backup sind also entweder der Hoster oder eigene
Shellskripte gefragt. Wird auf eine Archivierung Wert gelegt,
kommt man um eine eigene Shell-L6sung nicht herum. Zukdinftig
kdnnte in Bezug auf Extensions liber die integrierte Automatisie-
rung (vielleicht sogar ohne Cron-Job) und das Verschicken einer
Fehlermeldung per E-Mail nachgedacht werden.

Aufruf

Das Extension Comparison Team [6] hat sich die Aufgabe gestellt,
die Auswahl von Extensions zu erleichtern und die Anwender bei
der Suche nach der fiir sie am besten geeigneten Extension zu
unterstiitzen. Der Aufruf im letzten T3N-Magazin hat uns bereits
weitere Mitstreiter eingebracht, aber wir wiirden gern noch einige
Aktive flr unsere Arbeit gewinnen, um langfristig nicht nur im
Magazin, sondern eventuell auch an anderer Stelle systematische
Extensionvergleiche zur Verfligung zu stellen. Wir freuen uns auch
Uber Feedback, konkrete Anregungen und Kritik zu den bisheri-
gen Artikeln. Bitte per E-Mail an: extcomp@googlemail.com
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